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1 Styrende dokumentasjon

Personopplysningsloven stiller krav til internkontroll i form av etablering og vedlikchold av
planlagtc og systematiske tiltak. Tiltakene skal oppfylle kravene i eller i medhold av
personopplysningsloven, herunder sikre personopplysningenes kvalitet. Dette kan beskrives som:

e Rutiner for opptyllelse av virksomhetens plikter og de registrertes rettigheter.
¢ Rutiner og tekniske tiltak for informasjonssikkerhet.

Utsira kommune behandler personopplysninger for 8 administrere forholdet til sine ansatte
(pcrsonaladministrasjon) og forholdet til sine innbyggere. Rddmannen, Bjern A. Aadnesen (den
behandlingsansvarlige) er ansvarlig for at behandlingen av personopplysninger foregér etter
personopplysningslovens bestemmelser.

Utsira kommune behandler opplysninger om ansatte med hjemmel (behandlingsgrunnlag) i
personopplysningslovens:

e § 8 ved at det er fastsatt i lov (arbeidslivslovgivningen, samt lenns- og
ligningsopplysninger).

§ 8 ved at det innhentes samtykke fra den ansatte.

§ 8 a) for & oppfylle avtale med den registrerte.

§ 8 b) for & ivareta en rettslig forpliktelse.

§ 8 f) for & ivareta tungtveiende interesser.

§ 9 f) for & ivareta arbeidsrettslige plikter og rettigheter.

Utsira kommune behandler opplysninger om innbyggere (kunder) med hjemmel
(behandlingsgrunnlag) i personopplysningslovens:

e § 8 a) for 4 oppfylle avtale med den registrerte (ngdvendige administrasjon av
kundeforholdet).

e § 8 ved at det innhentes samtykke (utover det som dekkes av forrige punkt).

e § 8 ved at det er fastsatt i lov (regnskapsopplysninger som inkluderer kundeopplysninger).

Opplysningene om ansatte héndteres i lenns- og personalsystemet. Opplysningene om innbyggere,
barn i barnehagen, elever pa skolen, brukere av helse- og omsorgstjenester hdndteres i egne kunde
og leveranderregistre. Utsira kommune har ikke elektronisk saksbehandlingssystem. Den daglige
handteringen av opplysningene utfares av gkonomisjef og personalsjef for opplysninger om ansatte,
og av rddmannen og rddmannens avdelingssjefer for innbyggeropplysninger.

Utsira kommune skal kun behandle nedvendige opplysninger om ansatte og innbyggere. De som
registreres hos oss skal alltid vare klar over at det blir gjort, og om nedvendig skal vi be om
samtykke for dette. Alle i virksomheten skal vite hvordan personopplysningene skal hdndteres, og
om nedvendig kan de seke hjelp hos sin neermeste leder. Utsira kommune skal alltid kunne svare pd
sporsmal, bide fra publikum og de som er registrert, om behandlingene av personopplysninger.
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Sikkerhetsmal:

Personopplysninger om innbyggere og ansatle skal

o ikke vere tilgjengelige for personer som ilkke har behov for opplysningene i arbeidet sitt.
o vare tilgjengelige og oppdaterte i henhold til behov.

Personopplysninger om innbyggere ma ikke komme pa avveie av hensyn til innbyggerne det
gjclder, og av hensyn til cgen virksomhet.

Personopplysningene om ansatte skal kun vare tilgjengelige internt i kommunen for medarbeidere
med tjenstlig behov, eksempelvis avdelingssjef og personalansvarlig.

Opplysningene i Utsira kommune skal sikres med hensyn til konfidensialitet (uvedkommende far
ikke tilgang p4 opplysningene), integritet (opplysningene endres ikke uautorisert eller utilsiktet), og
tilgjengelighet (opplysningene er tilgjengelige ndr vi trenger dem).

Utsira kommune skal beskytte seg mot de hendelser som framgar av risikovurdering i vedlegg 4 (se
side 27):

Felles hendelser for brudd p4 konfidensialitet, integritet og tilgjengelighet.

o innbrudd i virksomhetens lokaler eller nettverk.
o uvedkommendes bruk av brukerkonti.
o angrep av virus eller andre ondsinnede program.
e Brudd pa konfidensialitet (personopplysninger kommer pa avveie).
o tap av baerbart utstyr.
o tap av lagringsmedium.
o utskrift liggende pé skriver.
o utilsiktet utlevering av ansattopplysninger via e-post.
e Brudd p4 integritet (personopplysninger blir endret).
o ulike versjoner av dokumenter.
o feilregistrering.
o Brudd p4 tilgjengelighet (personopplysninger er utilgjengelige).
o Nettverk eller system ute av drift.
o Brann, vannskade og stromsvikt.
o Hearverk.
o Tjenestenekteangrep (Denial of Service).

Sikkerhetsstrategier:

e RA&dmann Bjern A. Aadnesen er sikkerhetsansvarlig for virksomheten i Utsira kommune
Uvedkommende skal ikke kunne f3 fysisk tilgang til personopplysningene, eller utstyr disse
er lagret pa.

e Ved behov for prioritering, har beskyttelse av personalopplysninger hayere prioritet enn
innbyggeropplysninger.

e Tilgangskontroll skal sikre at tilgang til opplysninger om ansatte og kunder skal begrenses
til de som har behov for det.
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e Virksomhetens nettverk skal beskyttes mot inntrengning fra eksterne nettverk med
brannmur som kun slipper gjennom nedvendig datatrafikk.
o Virksomhetens nettverk skal beskyttes mot uvedkommendes bruk, eksempelvis ved sikring

av tridlest nettverk.
e Beskrivelse av hvordan Utsira kommune forholder seg til IT-teknisk kompetanse — internt
og/eller eksternt foreligger som vedlegg 3 (Se side 25)

Ekstra tiltak, utover tiltak med utgangspunkt i sikkerhetsstrategicne ovenfor, skal iverksettes for
spesielt beskyttelsesverdige opplysninger som:

sykmeldinger

opplysninger rundt tilrettelegging av arbeidsplassen
vurderinger av den ansatte (medarbeidersamtaler m.m)
merknader og advarsler

Organisering:

Radmann, Bjern A. Aadnesen har rollen som sikkerhetsansvarlig. Sikkerhetsansvarlig skal
vedlikeholde en oversikt over behandlinger av personopplysninger med formél og
behandlingsgrunnlag, og skal serge for at virksomheten har de nedvendige rutiner for & gjore
behandlingen forsvarlig. Sikkerhetsansvarlig skal &rlig forberede, kalle inn til og dokumentere
resultatene fra ledelsens gjennomgang av internkontroll og informasjonssikkerhet.
IT-driftsansvarlig, Arvid Helgesen og Rune Solevag er ansvarlig for for IT-infrastruktur og
informasjonssystemene. IT-driftsansvarlig skal serge for at IT-infrastruktur og
informasjonssystemene ivaretar krav til sikkerhet basert p& vedtatte rutiner og tekniske
sikkerhetstiltak. Dette omfatter tiltak som:

e Sikre IKT-utstyr mot tyveri, haerverk, brann og stremutfall.
e Holde oversikt over virksomhetens IT-utstyr.

e Sikre at IT-utstyr er klassifisert i henhold til type opplysninger det behandler.
e Sorge for sikkerhetskopiering og sikker lagring av kopier.

Andre parter:

Parter som behandler personopplysninger pa vegne av Utsira kommune er virksomhetens
databehandlere. Den behandlingsansvarlige skal inngé avtale med databehandlere. Avtalen skal

regulere hvordan databehandleren skal hdndtere og sikre personopplysningene.

Utsira kommune har skonomisjef (Rune Solevag) og helse- og omsorgssjef (Arild Seyland) som
databehandlere for sine skonomissystem og helsesystem.

Utsira kommune har Pc-support og ATEA som driftskonsulenter for informasjonssystemet.
Avtalene er signert 2011 og med arkivkode 056.

Parter som har tilgang til, eller en rolle i forhold til, Utsira kommune sitt informasjonssystem, skal
signere taushetserklering. Den behandlingsansvarlige eller sikkerhetsansvarlig skal avtale forholdet

med slike parter.
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2 Gjennomforende dokumentasjon

2.1 Rutiner for handtering av personopplysningene
Ny behandling, opphor av behandling og overholdelse av melde-/konsesjonsplikt

Rutinen er kun relevant ndr virksomheten endrer behandlingene den utover. Se styrende del, 2.
avshiltl.

Ved oppstart av en ny behandling av personopplysninger, skal sikkerhetsansvarlig bekrefte gyldig
behandlingsgrunnlag. Melding, altcrnativt konsesjonsseknad, skal sendes Datatilsynet dersom
behandlingen ikke er unntatt fra dette. Sikkerhetsansvarlig skal serge for fornyelse av melding hvert
tredje &r. Oppstart av nye behandlinger vil medfare behov for endringer i internkontrollen.

Melde- og konsesjonsplikt
Virksomheten har felgende unntak fra melde- og konsesjonsplikten:
o Kundcopplysninger er unntatt meldeplikt etter personopplysningslovens § 31 jf.
personopplysningsforkriftens § 7-7.
e Personalopplysninger er unntatt melde- og konsesjonsplikt etter personopplysningslovens §
31 og § 33 jf. personopplysningsforkrifiens § 7-16.
» Opplysninger i datalogger er unntatt meldeplikt etter personopplysningslovens § 31 jf.
personopplysningsforkriftens § 7-11.

Bestemmelsene om unntak beskriver hindteringen av opplysningene, og er gjengitt i Tabell 1,
Utdrag fra forskriftstekster (Se side 33).

Meldepliktige personopplysninger tas &rlig opp i ledelsesgruppen slik at de kan bli meldt inn til
Datatilsynet.

Innsyn i behandling av personopplysninger

Enhver som ber om det, skal fi vite hva slags behandling av personopplysninger som foretas i
Utsira kommune (ref. §18 i personopplysningsforskriften).

"Enhver kan kreve é fé folgende informasjon om en bestemt type behandling:

a) navn og adresse pa den behandlingsansvarlige og dennes eventuelle representant,

b) hvem som har det daglige ansvaret for  oppfylle den behandlingsansvarliges plikter,
¢) formdlet med behandlingen,

d) beskrivelser av hvilke typer personopplysninger som behandles,

e) hvor opplysningene er hentet fra, og

) om personopplysningene vil bli utlevert, og eventuelt hvem som er mottaker.
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Dersom den som ber om innsyn er registrert, skal den behandlingsansvarlige opplyse om
a) hvilke opplysninger om den registrerte som behandles, og
b) sikkerhetstiltakene ved hehandlingen sa langt innsyn ikke svekker sikkerheten.

Den registrerie kan kreve at den behandlingsansvarlige utdyper informasjonen i forste ledd bokstav
a - i den grad dette er nadvendig for at den registrerte skal kunne vareta egne interesser.

"

Henvendelser om innsyn skal formidles til sikkerhetsansvarlig (personalsjef) som er ansvarlig for at
henvendelser besvares fortlapende, og senest innen 4 uker ved ferieavvikling.

Sletting av personopplysninger

Personopplysninger skal slettes nér det ikke lenger er saklig behov for & oppbevare dem i
virksomheten. Sikkerhetsansvarlig er ansvarlig for dette hvis det er endringer ved virksomheten som
tilsier at opplysningene skal slettes.

Forskrift om offentlig arkiv § 3-21 og riksantikvarens generelle kassasjonsregler skal falges i
forbindelse med sletting av personopplysninger.

Rutine for sletting;
1) Avdelingssjefene er ansvarlig for personopplysninger om ansatte. Avdelingssjef skal:

e sarge for at personopplysninger relatert til ansettelsesforholdet slettes etter 3 &rs inaktivitet i
kundeforholdet. Dette gjelder med mindre skriftlig samtykke til fortsatt lagring er innhentet
fra kunden,

e pése at det ikke lagres flere personopplysninger om innbyggerne enn nedvendig for
formalet,

e holde en oversikt over nér det sist var aktivitet i de ulike innbyggerforholdene og
e gi IT-driftsansvarlig beskjed om hvilke opplysninger som skal slettes nar.

Rutinen gjelder ikke opplysninger i Utsira kommunes regnskap. Disse gjennomgas nir
oppbevaringsplikten utlaper.

2) Avdelingssjefene er ansvarlig for personopplysninger om ansatte. Avdelingssjef skal :
o fjerne unedvendige opplysninger etter gjennomfering av medarbeidersamtale,
o fjerne unaedvendige opplysninger ved avslutning av arbeidsforholdet,

e gjennomfere ny vurdering av behov for fortsatt lagring et ar etter avlutning av
arbeidsforholdet,

UTSIRA KOMMUNE , 08, 15, 22, OG 23.05.2012 Side 7 av 33



UTSIRA

Bl GIR ENERGI

o pise at det ikke lagres personopplysninger om ansatte som ikke er relevante for
administrasjon av arbeidsforholdet og

o gi IT-driftsansvarlig beskjed om hvilke opplysninger som skal slettes nér.

Rutinen gjclder ikke opplysninger i virksomhctens regnskap. Disse gjennomgas nar
oppbevaringsplikten utleper,

Rutine for utlevering av personopplysninger til andre

Utlevering betyr at personopplysninger overlates til annen behandlingsansvarlig. Dette er en ny
behandling, og det kreves et eget behandlingsgrunnlag. Dersom ikke annet behandlingsgrunnlag
finnes, ma det innhentes samtykke fra den registrerte.

Opplysninger om egne ansatte kan utleveres til offentlige myndigheter i overensstemmelse med
lovpélagte krav. Ved tvil om hjemmel for dette, bes det om at myndighetsorganet beskriver
hjemmelen for & kreve opplysningene.

Utlevering av personopplysninger til 3. part forevrig skal godkjennes av behandlingsansvarlig.
Selve utleveringsoppgaven gjennomferes av IT-drift.

Sikring av kvalitet av personopplysninger

Den behandlingsansvarlige har overordnet ansvar for at opplysningene er s korrekte og oppdaterte
som mulig i forhold til formalet med behandlingen. Avdelingssjef er ansvarlig for at
personalopplysninger bekreftes korrekte av den ansatte drlig i forbindelse med medarbeidersamtale.
Avdelingssjef er ansvarlig for at innbyggeropplysninger er korrekte. Avdelingssjef er ansvarlig for
at kontaktinformasjon til innbyggerne som de er ansvarlige for, til enhver tid er oppdaterte.

2.2 Rutiner relatert til registrert person
Innhenting og kontroll av samtykke
Kunder kan abonnere pé et nyhetsbrev som sendes med e-post fra virksomheten.

Kunden skal p4 forhind gi samtykke til at virksomheten kan sende nyhetsbrev til ham/henne. Slikt
samtykke kan gis pr. telefon eller e-post. Kunden kan trekke sitt samtykke tilbake nir som helst ved
hjelp av beskjed pr. telefon eller e-post.

Oppfyllelse av informasjonsplikt

Stillingssekere og andre aktuelle kandidater for ansettelse informeres under intervju med
avdelingssjef om virksomhetens politikk og hvilke opplysninger som kan lagres om den ansatte
under arbeidsforholdet, om innsynsrett og rett til & fa rettet og supplert data.
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Innsyn

Rett til innsyn i personopplysninger er beskrevet i personopplysningsloven § 18:

"Enhver som ber om det, skal fi vite hva slags behandling av personopplysninger en
behandlingsansvarlig foretar, og kan kreve d fd folgende informasjon om en bestemt type
behandling:

a) navn og adresse pd den behandlingsansvarlige og dennes eventuelle representant,

b) hvem som har det daglige ansvaret for a oppfylle den behandlingsansvarliges plikter,
¢) formalet med behandlingen,

d) beskrivelser av hvilke typer personopplysninger som behandles,

e) hvor opplysningene er hentet fra, og

/) om personopplysningene vil bli utlevert, og eventuelt hvem som er mottaker.

Dersom den som ber om innsyn er registrert, skal den behandlingsansvarlige opplyse om
a) hvilke opplysninger om den registrerte som behandles, og

b) sikkerhetstiltakene ved behandlingen sd langt innsyn ikke svekker sikkerheten.

Den registrerte kan kreve at den behandlingsansvarlige utdyper informasjonen i forste ledd
bokstav a - f'i den grad dette er nodvendig for at den registrerte skal kunne vareta egne

interesser.

Retten til informasjon etter annet og tredje ledd gjelder ikke dersom personopplysningene
behandles utelukkende for historiske, statistiske eller vitenskapelige formdl og
behandlingen ikke fir noen direkte betydning for den registrerte."

Plikt til & informere nér det samles inn opplysninger fra den registrerte. Dette er beskrevet i
personopplysningsloven § 19:

"Ndr det samles inn personopplysninger fra den registrerte selv, skal den
behandlingsansvarlige av eget tiltak forst informere den registrerte om

a) navn og adresse pa den behandlingsansvarlige og dennes eventuelle representant,

b) formdlet med behandlingen,

c¢) opplysningene vil bli utlevert, og eventuelt hvem som er mottaker,

d) det er frivillig a gi fra seg opplysningene, og
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¢) annet som gjor den registrerte i stand Uil d bruke sine rettigheter etter loven her pd best
mulig mdte, som f.cks. informasjon om reticn til & kreve innsyn, jf. § 18, og retten til d kreve
retting, jf. § 27 og § 28.

Varsling er ikke pékrevd dersom det er pd det rene at den registrerte allerede kjenner til
informasjonen i forste ledd."

Plikt til & informerc nar det samlcs inn opplysninger fra andre enn den registrerte, er
beskrevet i personopplysningsloven § 20:

"En behandlingsansvarlig som samler inn personopplysninger fra andre enn den
registrerte selv, skal av eget tiltak informere den registrerte om hvilke opplysninger som
samles inn og gi informasjon som nevnt i § I 9 forste ledd s snart opplysningene er
innhentet. Dersom formdlet med innsamling av opplysningene er d gi dem videre til andre,
kan den behandlingsansvarlige vente med d varsle den registrerie til utleveringen skjer.

Den registrerte har ikke krav pd varsel etter forste ledd dersom
a) innsamlingen eller formidlingen av opplysningene er uttrykkelig fastsatt i lov,
b) varsling er umulig eller uforholdsmessig vanskelig, eller

c) det er pd det rene at den registrerte allerede kjenner til informasjonen varselet skal
inneholde.

Nér varsling unnlates med hjemmel i bokstav b, skal informasjonen likevel gis senest ndr
det gjores en henvendelse til den registrerte pd grunnlag av opplysningene."

Virksomheten skal ha rutine for behandling av forespersel om innsyn fra registrert.
Eksempel - Generell rutine for behandling av forespsrsel om innsyn:

Ansatte gis innsyn i, og pa forespersel utskrift av, alle opplysninger som er lagret om seg
selv ved henvendelse til avdelingssjef. Innbyggere fér pa henvendelse til avdelingssjef
oversendt utskrift av alle opplysninger som er lagret om seg selv. Slikt innsyn og/eller
utskrift skal gis uten unedig opphold og senest innen 30 dager fra forespersel er mottatt.
Forespersel kan vaere muntlig, men avdelingssjef kan be om skriftlig foresporsel dersom
hun/han gnsker det, for & kunne dokumentere svartid.

Retting og supplering

Personopplysninger om ansatte 0g innbyggere skal veere tilstrekkelige og relevante for
forméalet med behandlingen. Kravet til relevans trekker opp en ytre grense for hvilke
personopplysninger som kan tas med i behandlingen, og kan ikke fravikes gjennom
samtykke fra den registrerte. Kravet til tilstrekkelighet inneberer at man ma ha nok
opplysninger for & kunne ivareta formalet med behandlingen.
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Det kan ogsd vaere behov for retting i henhold til lovens §27. Bestemmclsen slar blant annct
fast: "Dersom det er behandlet personopplysninger som er uriktige, ufullstendige eller som
det ikke er adgang til d behandle, skal den behandlingsansvarlige av eget tiltak eller pd
begjeering av den registrerte rette de mangelfulle opplysningene.

Eksempel - Rutine for behandling av forespersel om retting og supplering:
e Mottak av foresparsel om retting eller supplering for ansatt eller innbygger.
o Formidling av forespersel til avdelingssjef.

e Mottakeren av foresparselen skal verifisere korrekthet av forespurte endringer av
opplysninger.

o Huvis endringene er verifisert, utstede arbeidsordre for oppdatering av system(er).
o Bekrefte skriftlig til den som foresper endringer.

Innsyn i private e-poster og private filomrader

Det vises til Vedlegg 1, Sikkerhetsinstruks, den ansattes plikter i forbindelse med bruk av Utsira
kommune sitt e-postsystem.

Det er ikke adgang for Utsira kommune 4 gjore innsyn i ansattes personlige e-postkasse og filer pd
personlig filomrdde med visse unntak. I felgende situasjoner kan innsyn likevel vare aktuelt:

A) Ved fraver dersom

e det er god grunn til 4 tro at det er kommet virksomhetsrelaterte meldinger i e-postkassen
som arbeidsgiver trenger av driftshensyn.

e den ansatte samtykker eller virksomheten har skriftlige retningslinjer som de ansatte er
kjent med og som klart og tydelig sier hvilke fraveerssituasjoner som kan innebere innsyn.

B) Ved oppher av arbeidsforholdet dersom

o det er behov for & sortere ut virksomhetsrelatert e-post fer innholdet slettes og e-postkassen
avsluttes i trdd med skriftlige retningslinjer.
e dette er avtalt med den enkelte.

C) Ved begrunnet mistanke om at
e e-post har et innhold som er straffbart.
e e-post som inngér som et ledd i gjennomferingen av en straffbar handling.

e det sendes e-post som medfarer et grovt brudd pé plikter som folger av arbeidsforhold,
reglement eller annet skriftlig regelverk knyttet til ansettelsesforholdet.
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Hvis et av vilkdrene i punkt C er oppfylt, kan det ogsa gjeres innsyn i privat e-post pé den
personlige e-postkassen, ellers ikke.

Utfyllende informasjon rundt dette finnes pd www.datatilsynet.no. Regelverket pd dette omridet er
under endring.

Rutine for innsyn i e-post:
A) Arbeidstakeren skal si sant mulig varsles for innsyn.
B) Disse to punktene skal i tillegg gjennomfores:

e Arbeidstakeren ma fa tilbud om & vere tilstede ved 8pningen selv, eller selv fa utpeke en
representant som kan veere tilstede.

e Innsynet skal dokumenteres (hvorfor innsynet ble foretatt, hvem som fattet beslutningen,
hvem som var tilstede, metode for innsyn og resultatet).

Rutinene gjelder ogsa for innsyn i personlige filer og hjemmeomride.

2.3 Informasjonssikkerhet

Utsira kommune har identifisert hvilke informasjonsverdier den har, inkludert
personopplysninger. Med dette som bakgrunn er det gjennomfert en risikovurdering for & avklare
om eksisterende sikkerhetstiltak er tilfredsstillende. Deretter har vi planlagt og gjennomfort
sikkerhetstiltak (Vedlegg 5) for 4 skape et tilfredsstillende sikkerhetsnivé for & beskytte

verdiene. Tilslutt har vi utarbeidet kontrollrutiner som gjennomfores jevnlig for & kontrollere at
tiltakene virker etter hensikten. Denne fremgangsmaten og rutinene er organisert og dokumentert
som en del av internkontrollen.

Konfidensialitet, integritet og tilgjengelighet
Utsira kommune gnsker & beskytte opplysningene med hensyn til:
e konfidensialitet, at uvedkommende (interne og eksterne) ikke far tilgang pa opplysningene,
o integritet, at opplysningene ikke endres uten av dette er tilsiktet og gjeres av rettmessige
brukere, og
e tilgjengelighet, at opplysningene er tilgjengelige for autoriserte brukere ved behov.

Konfidensialitet, integritet og tilgjengelighet benevnes med K, I og T i tabellene senere.

Tilgang til sikkerhetsdokumentasjon skal begrenses til de som har behov for det.
Sikkerhetsdokumentasjon er derfor fort i vedlegg 4 som ikke gis ut til enhver ansatt.

Brukere ved Utsira kommune benytter informasjonssystemet slik det fremgér av vedlegg 1,
Sikkerhetsinstruks bruker.

Sikkerhetsansvarlig i Utsira kommune har dokumentert informasjonssystemets
konfigurasjon i vedlegg 3. Tilgang til vedlegget begrenses.
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Sikkerhetsansvarlig i Utsira kommunc har gjennomtort risikovurdering av
informasjonssystemet og dokumentert denne i vedlegg 4. Tilgang til vedlegget begrensces.

Rutiner for drift av informasjonssystemet og beskrivelse av sikkerheltstiltak er dokumentert
i vedlegg 5, Driftsrutiner og sikkerhetstiltak. Tilgang til vedlegget begrenses.
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3 Kontrollerende dokumentasjon

Handtering av uenskede hendelser

Ansatte som oppdager ugnskede hendelser skal snarest rapportere om dette til neermeste
overordnede eller sikkerhetsansvarlig. Ledere som oppdager uenskede hendelser eller blir informert
av underordnede, skal snarest rapportere dette til sikkerhetsansvarlig.

Handtering av ugnskede hendelser skal gjennomgés i mete meltom radmann, avdelingssjef, IT-
driftssjef og sikkerhetsansvarlig ménedlig og legges fram for AMU. I metet skal det besluttes
eventuelle rutinemessige eller tekniske tiltak for & forhindre at uenskede hendelser gjentar seg.

Egenkontroll

Sikkerhetstiltak 2012/13:

Teknisk beskyttelse av

legejournaler via Norsk Helse- og omsorgssjef Arild

1 Helsenett Seyland 01.05.2011 ok
FEIDE
Rutinebok for behandling | Oppvekstsjef/rektor Hjgrdis

2 av persondata Gronvik Mai 2011 ok
Vedlegg 1 -

Sikkerhetsinstruks ansatte
legges inn som en del av 72
arlige

3 vernerunde/internkontroll | Avdelingssjef Mai/nov ua

Plan om internkontroll iht
personopplysningsioven §
14 rulleres arlig som en
del av kommunens

4 planstrategi Sikkerhetssjef Arvid Helgesen arlig ua

To ganger pr. &r, i mai og november maned, skal rutiner og tekniske tiltak beskrevet i dette
dokument gjennomgas for 4 bekrefte at de fungerer etter hensikten. Sikkerhetssjef/avdelingssjef er
ansvarlig for 4 gjennomfore egenkontrollen og dokumentere resultatet.
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Avvikshindtering

Ansatte som oppdager avvik fra rutiner, skal rapportere om dette i avviksskjema som sendes til
sikkerhetsansvarlig. Sc vedlegg 6, Avviksskjema. Avvik skal behandles i mete mellom radmann,
avdelingssjef, IT-driftssjef og sikkerhetsansvarlig ménedlig. Matet skal beslutte eventuelle
rutinemessige eller tekniske tiitak for & forhindre at avvik gjentar seg.

Ledelsens gjennomgang

Ledelsen skal arlig gjennomgé sikkerhetsmal, sikkerhetsstrategi og organisering av
informasjonssystemene. Ledelsen skal kontrollere at disse er i samsvar med virksomhetens
behov og eventuelt oppdatere mal, strategi og organisering.

Ved ledelsens gjennomgang deltar ridmann, avdelingssjefer, sikkerhetsansvarlig og IT-
driftsleder.

Praktisk organisering av gjennomgangen, utarbeidelse av rapport samt iverksetting av
eventuelle tiltak, er sikkerhetsansvarlig sitt ansvar.

I ledelsens gjennomgang av informasjonssystemet skal bl.a. falgende vurderes:

e Endringer med betydning for drift av informasjonssystemet eller for
informasjonssikkerheten, herunder:

o Endringer i offentlige sikkerhetskrav.
o Endringer i de personopplysninger virksomheten skal behandle.

o Endringer trusselbildet som bl.a. beskrevet i rapport fra utforte
risikovurderinger.

e Om informasjonssystemet ber endres, eksempelvis som falge av enske om ny
funksjonalitet.

e Overordnet behandling av alvorlige hendelser og avvik.
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Vedlegg 1 - Sikkerhetsinstruks ansatte i
Utsira kommune

Innledning

Denne instruksen beskriver retningslinjer for bruk av IKT i Utsira kommune. Instruksen
gjelder for alle ansatte og skal veere lest og signert, og sé leveres til personalavdelingen
hvor den blir oppbevart i personalmappen.

Bruk av Utsira kommunes IKT-systemer

e Utsira kommunes informasjonssystemer er beregnet for jobbrelaterte formal. Privat
bruk, f.eks. e-post og private filer tillates i begrenset omfang, s& lenge det ikke pévirker
jobbrelaterte oppgaver.

e Utsira kommune har i utgangspunktet ikke anledning til innsyn i privat e-post eller filer.
Unntak gjelder hvis du er ikke-planlagt utilgjengelig i lengre tid, og virksomheten har
behov for virksomhetsrelatert informasjon. Det er etablert en egen rutine for slikt
innsyn.

e Utsira kommune har i utgangspunktet ikke anledning til innsyn i privat e-post eller filer.
Unntak gjelder ved begrunnet mistanke om straftbare forhold eller ved
sikkerhetsmessige behov. Det er etablert en egen rutine for slikt innsyn.

e All prosjektrelatert informasjon skal lagres pd prosj ektomradene pa filservere.
Hjemmekatalogen skal primert brukes for informasjon som den enkelte gnsker & ta vare
pé og som kan benyttes pé tvers av prosjekter eller funksjoner som vedkommende
utforer.

Prosjektrelatert informasjon skal ikke lagres pa fellesomrader.
Utskrifter skal fjernes fra skriveren sa snart utskriftsjobben er ferdig.

Opplaering

e For du fir tilgang til de aktuelle IKT-systemene, skal du ha gjennomgétt nedvendig
opplering.

e Du er selv ansvarlig for & falge de regler som gjelder for bruk av de forskjellige IKT-
systemene og for behandling av beskyttelsesverdig informasjon i henhold til Rutiner for

informasjonshéndtering.

Brukernavn, passord og skjermsparer
e Du fir tildelt brukernavn og ferstegangs passord av IT-drift.

e Passord er strengt personlig og skal ikke oppagis til eller 14nes ut til andre. Dette er et
personlig ansvar.
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Velg ct passord som cr lett & huske men det skal ikke inncholde navn pé familic-
medlemmer, fedselsnummer eller andre opplysninger som lett lar seg knytte til
brukeren.

Passordet skal bestd av en kombinasjon av store og smé bokstaver og tall/tegn og veere
pa minst 8 tegn. Siste 5 passord skal ikke gjenbrukes.

Dersom du har mistanke om at passordet er blitt kjent av andrc, skal passordet byttes og
hendelsen rapporteres til sikkerhetsansvarlig snarest mulig som et avvik.
Passordbeskyttet skjermsparer skal benyttes og/eller kontorder l4ses ndr arbeidsplassen
forlates i kortere perioder. Maskinen skal ogsé vare satt opp med automatisk
skjermsparer med aktivering etter 15 minutters inaktivitet.

Du skal alltid logge ut far du overlater maskinen til andre, samt ved arbeidstidens slutt.

internett

Alle ansatte har tilgang til & benytte Internett samt sende og motta e-post fra sin lokale
arbeidsstasjon/PC.

Det er ikke tillatt 4 laste ned utuktig materiale, opphavsrettslig beskyttet materiale
(f.eks. musikk, filmer og programvare) eller annet som er i strid med lovverket.
Ressurskrevende tjenester/applikasjoner, eksempelvis radiolytting og TV/video
streaming, skal begrenses for & ikke pavirke negativt jobbrelatert trafikk i nettet.

Utsira kommune har anledning til & logge informasjon om Internett og e-post trafikk for
4 sikre alminnelig drift, samt for sporing ved eventuelle sikkerhetsbrudd.

Det er ikke tillatt & forseke & forbig sikkerhetsmekanismer og denne
sikkerhetsinstruks, for eksempel ved 4 skjule disse gjennom andre tjenester.

E-post

All e-post (innkommende og utgdende) skal som en hovedregel g gjennom Utsira
kommunes e-post lasning.

Dersom e-post md benyttes for overforing av beskyttelsesverdig informasjon, skal
informasjonen sendes som kryptert vedlegg til e-post med godkjent krypteringsprogram
eller med vanlig brevpost.

Brukere er selv ansvarlig for & vurdere hva som er arkivverdig.

Baerbar PC, Ipad og annet portabelt utstyr

Kontor PC, barbar PC (Jobb-PC), Ipad og annet portabelt utstyr er i utgangspunktet
konfigurert av IT-drift. Dette oppsettet skal ikke endres av bruker.

Beskyttelsesverdig informasjon skal ikke lagres pd beerbar PC, Ipad eller annet portabelt
utstyr med mindre det er installert godkjente sikkerhetslgsninger (normalt med kryptert
disk).

Beerbar PC som benyttes som klient i Utsira kommunes nett, kan benyttes i forbindelse
med jobb pé reiser og hjemme. Slike skal ikke benyttes til annet enn jobbrelaterte
oppgaver.

UTSIRA KOMMUNE , 08, 15, 22, OG 23.05.2012 Side 17 av 33



B GIR ENERGIH

e La aldri baerbar PC, Ipad cller annct baerbart utstyr ligge synlig uten tilsyn.

Sikkerhetskopiering

e For & sikre at det blir tatt sikkerhetskopier, skal all jobbrelatert informasjon lagres pd
eller kopiercs til servere i Utsira kommunes nett.

e For jobb-PC som benyttes i forbindelse med reiser og hjemmearbeid, ma oppdatering
mot scrvere i Utsira kommunes nctt gjercs regelmessig, spesiclt dersom andre er
avhengig av informasjonen.

e Ved behov for gjenoppretting av sikkerhetskopiert informasjon, kontakt IT-drift.

Installasjon av programvare og maskinvare

e Det skal ikkc benyttes programvare som avviker fra liscnsavtaler til produsenter.

o All lisensiert programvare pd maskinen skal godkjennes av IT-drift. Dette gjelder bade
kontor PC, barbar PC og PDA.

e Dersom du har behov for ytterligere lisensiert programvare, ta kontakt med 1T-drift.

Modem-/bredbandstilknytninger

o Ekstern tilkopling mot Utsira kommunes nett tillates kun etter godkjenning fra IT-drift.

Hjemme-PC

e Innbygger- eller kommunal informasjon tillates ikke lagret pd privat/hjemme-PC.

Reparasjon, service og vedlikehold

o Alle feil eller mistanker om feil i IT-systemet (bade maskin- og programvare) skal
rapporteres til IT-drift snarest mulig.
e Det er kun IT-drift som kan iverksette arbeid som utferes av eksternt personell pa IKT-

systemer og utstyr.

Handtering av informasjon og medier

o Disker, utstyr som inneholder harddisker og annet lagringsmateriale (f.eks.
minnebrikker, backuptape etc.) som skal kasseres, skal leveres til IT-drift for forsvarlig
destruksjon.

e Lagringsmedia som CD, DVD, minnepinn/-brikke, etc.:

e Inneholder personopplysninger; skal leveres til [T-drift for destruksjon
o @vrig klippes/brekkes i biter og kastes i avfall.
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Fysisk adgang

Adgang
e Dersom du mister nekkel, meld umiddelbart fra til avdelingssjef eller
sikkerhetsansvarlig,

e Ansatte som slutter cller gar ut i permisjon, skal levere nekkel tilbake til
administrasjonen.

Besokende
Den som mottar besgkende, er ansvarlig for at

e hentcs i resepsjonen og felges tilbake av den som mottar besaket
e ikke oppholder seg i Utsira kommunes lokaler uten folge av en av de ansatte

Besgk utenom ordinzr arbeidstid skal begrenses.

Kontakt med media

Det er kun radmannen eller den hun eller han gir ansvaret til, som har myndighet til a uttale
seg til presse/media i forbindelse med saker som gjelder IT-sikkerhet, sikkerhetsbrudd eller

katastrofer.

Nodhjelp
Brann: Nednummer 110

SIRATUN (RADHUSET):

Handslukkingsapparat CO2 og husbrannslange finnes i 1. og 2.etasje
Remningsveier er merket med nadlys.

Brannalarm er ikke koblet automatisk til Karmey Brannvesen

Mgt opp pa utsiden bygningen nér brannalarmen gar.

Politi: Nednummer 112

Ambulanse: Nednummer 113

Vann: Meld fra til administrasjonen.
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Stengekran for vann er pd Vifterom i | .ctasjc.

SIRAKOMPASSET (KOMBINERT BYGG - SKOLE OG BARNEHAGE):
Handslukkingsapparat CO2 og husbrannslange finnes i 1. og 2.ctasje.
Remningsveier er merket med nedlys.

Brannalarm er ikke koblet automatisk til Karmey Brannvesen

Mgt opp pa utsiden bygningen nar brannalarmen gar.

Politi: Nednummer 112

Ambulanse: Nodnummer 113

Vann: Meld fra til administrasjonen.

Stengekran for vann er pé teknisk rom i 1.etasje.

Personellsikkerhet

- Taushetserklzering

Ansatte, konsulenter og vikarer skal underskrive taushetserklering.
Konsekvenser ved brudd pa retningslinjene

Konsekvenser for ansatte som har forirsaket brudd pa sikkerhetsreglene, vil bli vurdert i

hvert enkelt tilfelle og kan ved alvorlige brudd fere til oppsigelse/avskjed, se virksomhetens
reglement.

Rapportering og avvik

Rapportering av sikkerhetsbrudd/hendelser

Meld straks fra til sikkerhetsansvarlig dersom du oppdager sikkerhetsbrudd eller hendelser
som kan ha betydning for sikkerheten.

Dersom det oppdages virus/orm/trojaner pa minnepinne/-brikke/CD-rom, skal IT-drift
varsles og minnepinne/-brikke/CD-rom leveres 1T-drift umiddelbart.

Avvikshandtering
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Avvik fra denne instruks skal hindteres i henhold til avviksrutine og skal varsles til
sikkerhetsansvarlig umiddelbart.

Dersom brukere har prosjcktspesifikke behov som avviker fra dennc instruks, skal det
sendes en anmodning til sikkerhetsansvarlig via avdelingsleder,

Sikkerhetsinstruksen er lest og akseptert:

Sted og dato:

Navn (blokkbokstaver) Signatur:
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Vedlegg 2 - Taushetserklaering

Jeg forplikter meg herved til ikke 4 bruke, dpenbare, utlevere eller p annen méte gjore
tilgjengelig for uvedkommende informasjon om data og bedrifts- eller
forretningshemmeligheter, personopplysninger, cller bedrifts- eller forretningsmessig
know-how som jeg har fatt kjennskap til 1 mitt arbeid i Utsira kommune.

Jeg vil ogsé vise aktsomhet i omtale av andre forhold som jeg blir kjent med eller erfarer
under mitt arbeid.

Jeg har lest de lovbestemmelser som er anfert pé de neste sidene av denne erklering. Jeg er
dermed klar over straffelovens §145, §294 og §405a

Brudd p4 disse bestemmelsene kan medfare straffeansvar, oppsigelse eller avskjed.

Jeg er ogsa klar over at denne taushetserklazring gjelder etter opphor av ansettelsesforholdet
cller oppdraget i henhold til lovene referert i avsnittet ovenfor.

................................. yden e
Sted / Dato

Underskrift

Navn 1 blokkbokstaver
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AVSKRIFT AV DE VIKTIGSTE LOVBESTEMMELSER SOM VIL KUNNE KOMME
TIL ANVENDELSE VED UBERETTIGET BRUK OG APENBARING AV DATA og
BEDRIFTSHEMMELIGHETER

Lov nr 10 av 22. mai 1902: Almindelig borgerlig Straffelov (Straffeloven).
§ 294. Mcd Boder eller IF ngscl indtil 6 Maancder straffes den, som

1. ved at fremkalde eller styrke en Vildfarelse retsstridig forleder nogen til en Handling, hvorved
der voldes dennc cller nogen, paa hvis Vegne han handler, Formucstab, cller som medvirker
hertil, cller

2. uberettiget enten selv gjer Brug af en Forretnings- eller Driftshemmelighed vedkommende en
Bedrift, hvori han er eller i Labet af de 2 sidste Aar har varet ansat, eller hvori han har eller i
Labet af de 2 sidste Aar har havt Del, eller aabenbarer en saadan i Hensigt at s&tte en anden 1
stand til at gjore Brug af den, eller som ved Forledelse eller Tilskyndelse medvirker hertil, eller

3. uberettiget gjor bruk av en bedrifis forretnings- eller bedriftshemmelighet som han har fatt
kjennskap til eller radighet over i egenskap av teknisk eller merkantil konsulent for bedriften
eller i anledning et oppdrag fra den, eller uberettiget penbarer en slik hemmelighet i den
hensikt 4 sette andre i stand til & gjere bruk av den, eller som ved forledelse eller tilskynding
medvirker til dette.

Offentlig Paatale finder alene Sted, naar det begjares af fornermede og findes paakravet af almene
Hensyn.

§ 405a. Med beter eller fengsel inntil 3 maneder straffes den som pé urimelig méte skaffer seg eller
soker 4 skaffe seg kunnskap om eller radighet over en bedriftshemmelighet.

Lov 2005-04-08 nr 16 Lovtiltak mot datakriminalitet (Straffeloven)

§ 145. Den som uberettiget bryter brev eller annet lukket skrift eller pa liknende mate skaffer seg
adgang til innholdet, eller baner seg adgang til en annens laste gjemmer, straffes med bater eller
med fengsel inntil 6 méneder eller begge deler.

Det samme gjelder den som uberettiget skaffer seg adgang til data eller programutrustning som
er lagret eller som overfores ved elektroniske eller andre tekniske hjelpemidler.

Voldes skade ved erverv eller bruk av slik uberettiget kunnskap, eller er forbrytelsen forgvet i
hensikt & skaffe noen en uberettiget vinning, kan fengsel inntil 2 &r anvendes.

Medvirkning straffes p4 samme mate.

Offentlig patale finner bare sted nér allmenne hensyn krever det.
Endret ved lover 16 feb 1979 nr. 3, 12 juni 1987 nr. 54, 8 april 2005 nr. 16.
§ 145a. Med bater eller fengsel inntil 6 maneder straffes den som

1. ved hjelp av hemmelig lytteapparat avlytter telefonsamtale eller annen samtale mellom andre,
eller forhandlinger i lukket mote som han ikke selv deltar i, eller
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2. ved hjelp av lydband eller annen teknisk innretning hemmelig gjer opptak av samtale som foran
nevnt eller av forhandlinger i lukket matc som han enten ikke selv deltar i, cller som han har
skaffet seg adgang til ved falske foregivender eller ved i snike seg inn, eller

3. anbringer lyttcapparat, lydbénd cller annen teknisk innretning 1 eyemed som foran nevnt.
Medvirkning straflcs pa sanunc matc.
Offentlig pitale finner bare sted nr det kreves av almene hensyn.

Tilfoyd ved lov 12 des 1958 nr. 1.

§ 145b. Den som uberettiget gjor tilgjengelig for andre passord cller andre data som kan gi tilgang
til et datasystem, straffes for spredning av tilgangsdata med beter eller fengsel inntil 6 maneder eller
begge deler.

Grov spredning av tilgangsdata straffes med fengsel inntil 2 &r. Ved avgjerelsen av om
spredningen er grov, skal det serlig legges vekt pa om datacne kan gi tilgang til sensitive
opplysninger, om spredningen er omfattende og om handlingen for evrig skaper fare for betydelig
skade.

Medvirkning straffes pA samme méte.
Tilfoyd ved lov 8 april 2005 nr. 16.

UTSIRA KOMMUNE , 08, 15, 22, OG 23.05.2012 Side 24 av 33




UTSIRA - l
G R ENERGI

b




